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| WPROWADZENIE

Polityka Bezpieczenstwa Danych Osobowych, zwana dalej Polityka, zostata sporzadzona w zwigzku z
wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych — dalej Rozporzadzenie UE) oraz ustawy o ochronie danych
osobowych.

Niniejszy dokument stanowi zbior spdjnych, precyzyjnych regut i procedur, wedhug ktérych Podmiot
buduje, zarzadza oraz udost¢pnia zasoby i Systemy informacyjne i informatyczne. Ustanawia
przewidziane do wykonania dziatania oraz sposéb ustanowienia zasad i1 regul postepowania
koniecznych do zapewnienia wlasciwej ochrony przetwarzanych danych osobowych. Polityka ustanawia
zasady bezpieczenstwa przetwarzania danych osobowych, ktore powinny by¢ przestrzegane i stosowane
w Podmiocie przez wszystkie osoby przetwarzajace dane osobowe, wraz z powotaniem na witasciwe
podstawy prawne. Polityka reguluje zasady organizacji pracy przy zbiorach danych osobowych
przetwarzanych w systemie informatycznym oraz metodami tradycyjnymi. Opisano w niej roOwniez
zagrozenia bezpieczenstwa przetwarzanych danych osobowych oraz sposoby reakcji na przypadki
naruszen bezpieczenstwa.

Niniejszy dokument peini rowniez funkcje informacyjng i edukacyjna, poprzez zaprezentowanie
obowigzkow 1 odpowiedzialnosci 0s6b zwigzanych z przetwarzaniem danych osobowych.

Podmiot stosuje adekwatne do sytuacji srodki aby zapewni¢ bezpieczenstwo informacji.

Uzupetnieniem i dopetnieniem niniejszej Polityki jest Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych (zal. nr 1), ustanawiajgca sposob zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych.

11 PODSTAWA PRAWNA
Zasady przetwarzania danych osobowych w szczegdlnosci reguluja:

v" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

v' Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

v Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do
przetwarzania danych osobowych — wydane na podstawie art. 39a ustawy,

v' Ustawa o $wiadczeniu ustug drogg elektroniczna,
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ADO - Administrator Danych Osobowych, bedacy organem, jednostka organizacyjng, podmiotem lub
osobg fizyczng, decydujacy o celach i srodkach przetwarzania danych osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamo$¢ osoby fizyczne;j.

Dane wrazliwe (szczegolna kategoria danych) - dane ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkoéw
zawodowych, dane genetyczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej oraz
dane dotyczace wyrokow skazujacych oraz naruszen prawa lub powigzanych srodkéw bezpieczenstwa.

PUODO - Prezes Urzedu Ochrony Danych Osobowych, bgdacy organem powotanym do spraw z
zakresu ochrony danych osobowych.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Podmiot — podmiot wskazany na pierwszej tytulowej stronie Polityki, dla celow ktoérego niniejsza
Polityka zostaje opracowana i wdrozona.

Polityka — niniejszy dokument Polityki Bezpieczenstwa Danych Osobowych.

Przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.

System informatyczny — zespdt wspolpracujacych ze sobg urzadzen, programdéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Upowazniony — osoba posiadajaca formalne upowaznienie wydane przez Administratora Danych
Osobowych lub przez osobg wyznaczona, uprawniona do przetwarzania danych osobowych.

Usuwanie danych — zniszczenie danych osobowych lub ich modyfikacja, ktora uniemozliwia ustalenie
tozsamosci osoby, ktorej dane dotycza.
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Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych srodkow
technicznych 1 organizacyjnych zapewniajacych ochrong¢ danych przed ich nieuprawnionym
przetwarzaniem.

Zbior danych — uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie.

Zgoda osoby, ktorej dane dotycza — oznacza dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

IV PRZETWARZANIE DANYCH OSOBOWYCH

Dane osobowe

Za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Przy rozstrzyganiu czy okre§lona informacja lub informacje stanowia
dane osobowe, Podmiot dokonuje zindywidualizowanej oceny, przy uwzglednieniu konkretnych
okolicznosci oraz rodzaju srodkdéw czy metod potrzebnych w okreslonej sytuacji do identyfikacji osoby.

Osoba mozliwa do zidentyfikowania jest osoba, ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegodlnosci przez powolanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikoéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Danymi osobowymi beda zaro6wno takie dane, ktére pozwalaja na okreslenie
tozsamosci konkretnej osoby, jak i takie, ktore nie pozwalaja na jej natychmiastowg identyfikacje, ale
sa, przy pewnym naktadzie kosztow, czasu 1 dziatan, wystarczajace do jej ustalenia.

Przetwarzanie danych osobowych

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy gdy:

1. kiedy osoba, ktorej dane dotycza wyrazita zgod¢ na przetwarzanie swoich danych osobowych w
jednym lub wiekszej liczbie okreslonych celow;

2. kiedy przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktorej dane
dotycza, lub do podjecia dzialan na Zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3. kiedy przetwarzanie jest niezbedne do wypeklienia obowigzku prawnego cigzacego na
administratorze;

4. Kkiedy przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby fizycznej;

5. kiedy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym <t

lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi;
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6.

kiedy przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone¢ trzecia, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosci
osoby, ktoérej dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktorej dane dotycza, jest dzieckiem.

Podmiot nie przetwarza danych wrazliwych (szczeg6lnej kategorii danych), z wyjatkiem sytuacji, gdy:

1.

osoba, ktérej dane dotycza, wyrazila wyrazng zgode na przetwarzanie tych danych osobowych
w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewiduja, iz osoba, ktorej dane dotycza, nie moze uchyli¢ zakazu,
przetwarzanie jest niezbedne do wypelnienia obowigzkow 1 wykonywania szczegolnych praw
przez administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalne;j,

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza, lub
innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody,

przetwarzania dokonuje si¢ w ramach uprawnionej dzialalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o
celach politycznych, §wiatopogladowych, religijnych lub zwigzkowych, pod warunkiem ze
przetwarzanie dotyczy wylacznie czionkow lub bylych cztonkéw tego podmiotu lub oséb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz Zze dane osobowe nie sg
ujawniane poza tym podmiotem bez zgody osob, ktorych dane dotycza,

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktorej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwos$ci przez sady;

przetwarzanie jest niezbgdne ze wzgledow zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja odpowiednie i
konkretne §rodki ochrony praw podstawowych i interesOw osoby, ktorej dane dotycza;
przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolno$ci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotne;j
lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego
przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow jakosci i bezpieczenstwa opieki
zdrowotnej oraz produktéw leczniczych lub wyrobéw medycznych, na podstawie prawa Unii
lub prawa panstwa cztonkowskiego, ktore przewiduja odpowiednie, konkretne srodki ochrony
praw 1 wolnosci osob, ktorych dane dotycza, w szczegolnosci tajemnice zawodowa;

10. przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan

naukowych lub historycznych lub do celéw statystycznych, na podstawie prawa Unii lub prawa
panstwa cztonkowskiego, ktore sg proporcjonalne do wyznaczonego celu, nie naruszaja istoty

prawa do ochrony danych i przewiduja odpowiednie, konkretne s$rodki ochrony praw

podstawowych i interesow osoby, ktdorej dane dotycza.
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Obowiazki informacyjne o przetwarzaniu danych

W przypadku zbierania danych od osoby, ktorej te dane dotyczg Administrator Danych Osobowych
podaje jej wszystkie nastepujace informacje:

1.

10.
11.

12.

swoja tozsamos$¢ i1 dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos$¢ i dane
kontaktowe swojego przedstawiciela;

. gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;
. cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

. jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f) Rozporzadzenia UE — prawnie

uzasadnione interesy realizowane przez administratora lub przez strong trzecia;

. informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

. gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa

trzeciego lub organizacji migdzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez
Komisj¢ odpowiedniego stopnia ochrony;

. okres, przez ktoéry dane osobowe bgda przechowywane, a gdy nie jest to mozliwe, kryteria

ustalania tego okresu;

. informacje o prawie do zadania od administratora dostgpu do danych osobowych dotyczacych

osoby, ktorej dane dotycza, ich sprostowania, usunig¢cia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze O prawie do przenoszenia
danych;

jezeli przetwarzanie odbywa si¢ na podstawie zgody — informacje o prawie do cofnigcia zgody
w dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnigciem,;

informacje o prawie wniesienia skargi do organu nadzorczego;

informacj¢, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich
podania i jakie sag ewentualne konsekwencje niepodania danych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 Rozporzadzenia UE, oraz — przynajmniej w tych przypadkach —
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

Podanych wyzej zasad nie stosuje sie, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez
ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktérej dane dotycza, posiada juz te
informacje.

W przypadku zbierania danych nie od osoby, ktorej te dane dotycza Administrator Danych Osobowych
jest zobowigzany poinformowac t¢ osobe¢ bezposrednio po utrwaleniu danych dodatkowo o:

1. zrédle pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one ze

zrodet publicznie dostepnych;

2. kategoriach odnos$nych danych osobowych.
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Podanych wyzej zasad nie stosuje sig, jezeli:

1. przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby,
ktoérej dane dotycza,

2. poinformowanie wymaga niewspotmiernie duzego wysitku — w szczegélnosci, gdy dane
przetwarzane sg w celach archiwizacyjnych, statystycznych, badan naukowych,

3. przekazanie informacji okazuje si¢ niemozliwe,

utrwalenie lub ujawnienie danych jest wyraznie nakazane prawem UE lub prawa krajowego,

5. dotyczy to tajemnicy zawodowej wynikajacej z prawa UE lub prawa krajowego.

&

Zasady przetwarzania danych

Podmiot realizuje obowigzki poprzez dotozenie szczegdlnej starannosci w celu ochrony interesow o0sob,
ktorych dane dotycza, zapewniajac aby dane te byty:

1. przetwarzane zgodnie z prawem,

(Zgodne z wszelkimi normami prawa, zarbwno tymi juz istniejgcymi w momencie wejscia w zycie
Rozporzadzenia UE, jak i tymi, ktore dopiero pdzniej zostaly wprowadzone do porzadku prawnego.
Zgodno$¢ z prawem dotyczy przestrzegania zarOwno przepisow prawa materialnego, jak i przepisow
dotyczacych postepowania).

2. zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

3. merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa przetwarzane,

(Informacje wynikajace z danych przetwarzanych przez administratora s zgodne z prawda,
kompletne oraz odpowiadaja aktualnemu stanowi rzeczy. Administrator Danych Osobowych
przetwarza dane tylko w takim zakresie, w jakim jest to niezbg¢dne do wypelnienia celu, w jakim
dane sg przez niego przetwarzane).

4. przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych dotycza, nie dluzej
niz jest to niezb¢dne do osiagnie¢cia celu przetwarzania.

5. Administrator Danych Osobowych stosuje srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Dodatkowo Podmiot zapewnia bezpieczenstwo informacji poprzez:

1. poufnosé informacji
(informacje nie sg udostgpniane lub wyjawiane osobom nieupowaznionym, 0soby
nieuprawnione nie maja dostepu do danych),

2. integralno$é¢ informacji
(informacje sg kompletne i niezmieniane w sposob nieuprawniony),
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3. rozliczalno$¢ dzialan
(wszystkie istotne czynno$ci wykonane przy przetwarzaniu danych zostaly zarejestrowane i jest
mozliwe zidentyfikowanie osoby, ktéra dang czynno$¢ wykonata),

4. niezawodnos$¢ dzialan
(wykonywane czynnos$ci prowadzi do zamierzonych skutkdw).

Powierzenie przetwarzania danych

W przypadku koniecznosci przetwarzania danych przez odrgbne podmioty $wiadczace ustugi dla
Administratora Danych Osobowych moze on powierzy¢ ich przetwarzanie. Powierzenie przetwarzania
odbywa si¢ na podstawie umowy lub innego instrumentu prawnego, ktore podlegaja prawu Unii lub
prawu panstwa cztonkowskiego 1 wigza podmiot przetwarzajacy i administratora, okreslaja przedmiot i
czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie
0sob, ktorych dane dotyczg, obowigzki i prawa administratora.

Administrator Danych Osobowych prowadzi dokument Ewidencji podmiotow, ktorym Podmiot
powierza dane osobowe (zal. nr 4).

Powierzenie nie polega na udostepnieniu danych. Udostepnienie jest przekazaniem danych innemu
podmiotowi (odbiorcy danych), ktory staje si¢ ich administratorem za§ powierzenie polega na
przetwarzaniu danych przez podmiot, ktéry nie jest administratorem tych danych.

Udostepnianie danych

Udostegpnianie danych osobowych, jest jedng z form ich przetwarzania. Udostgpnianie danych
osobowych mozna okresli¢, jako wszelkie dzialania umozliwiajagce innym niz administrator podmiotom,
zapoznanie si¢ z nimi.

1. Nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynnos$¢ byta
uznana za udostepnianie.

2. Nie jest istotne, czy udostgpnianie nastepuje w formie przekazu ustnego, pisemnego, za pomoca
powszechnych $rodkéw przekazu lub poprzez sie¢ komputerows itd., aby czynno$¢ byta uznana
za udostgpnianie.

3. Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania
odbywa si¢ na mocy przepisOw prawa.

4. Udostepnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem, dla
ktorego zostaty udostgpnione.

Administrator Danych Osobowych nie udostepnia danych osobowych zadnemu podmiotowi.

Rejestrowanie czynnosci przetwarzania

Administrator Danych Osobowych prowadzi rejestr czynno$ci przetwarzania danych osobowych, za
ktore odpowiada. W rejestrze tym zamieszcza wszystkie nastepujace informacje:
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1. imi¢ i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela administratora oraz,
gdy ma to zastosowanie inspektora ochrony danych;

2. cele przetwarzania,;

3. opis kategorii 0s6b, ktérych dane dotycza, oraz kategorii danych osobowych

4. kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach migdzynarodowych;

5. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a
w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi Rozporzadzenia UE,
dokumentacja odpowiednich zabezpieczen;

6. jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych; jezeli
jest to mozliwe, ogdlny opis technicznych i1 organizacyjnych $rodkéw bezpieczenstwa, o
ktorych mowa w art. 32 ust. 1.

Rejestr czynnos$ci przetwarzania danych osobowych stanowi zatgcznik nr 10 do niniejszej Polityki.

V UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Do przetwarzania danych osobowych uprawnione sa wytacznie osoby Upowaznione do
przetwarzania danych osobowych.

2. Celem niniejszej procedury jest minimalizacja ryzyka nieuprawnionego dostepu do danych
osobowych i utraty ich poufnos$ci przez osoby nieupowaznione.

3. Administrator Danych Osobowych jest uprawniony do przyznawania upowaznien W
przedmiocie przetwarzania danych osobowych, w drodze pisemnego Upowaznienia do
przetwarzania danych osobowych (zat. nr 3),

4. Administrator Danych Osobowych moze wyznaczy¢ osoby uprawnione do przyznawania
upowaznien w przedmiocie przetwarzania danych osobowych, w drodze pisemnego
uprawnienia.

5. Upowaznienie do przetwarzania danych osobowych nastgpuje wylacznie na podstawie
indywidualnego upowaznienia nadanego zgodnie z przepisami RODO.

6. Nadanie upowaznienia do przetwarzania danych osobowych musi nastgpi¢ przed rozpoczgciem
przetwarzania danych przez osobg upowazniona.

7. Administrator Danych Osobowych lub osoba przez niego upowazniona prowadzi dokument
Ewidencji os6b upowaznionych do przetwarzania danych osobowych (zal. nr 2).

8. W przypadku koniecznosci nadania badz zmiany uprawnien (np. z powodu zatrudnienia
osoby lub zmiany stanowiska pracy), Administrator Danych Osobowych lub osoba przez
niego upowazniona zobowigzany jest do sprawdzenia, czy dana osoba:

a. odbyla szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych osobowych,
b. bedzie przetwarzala dane osobowe w zakresie i celu okreslonym w Polityce i
instrukcji zarzadzania systemem informatycznym.

9. Nadanie upowaznienia do przetwarzania danych osobowych wymaga zaznajomienia si¢ z
przepisami dotyczacymi ochrony danych osobowych, w zakresie niezbednym do czynnosci
wykonywanych w ramach udzielonego upowaznienia.
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10. Administrator Danych Osobowych jest odpowiedzialny za organizacje i przeprowadzenie

Vi

szkolen lub zaznajomienie w innej formie o0sob upowaznionych z przepisami dotyczacymi
ochrony danych osobowych.

OBOWIAZKI PODMIOTOWE W OBSZARZE OCHRONY DANYCH

OSOBOWYCH

Obowiazki Administratora Danych Osobowych

~

10.
11.

12.
13.

14.

podzial zadan i obowiazkéw zwigzanych z organizacja ochrony danych osobowych,
podejmowanie odpowiednich i niezbednych dziatan majacych na celu zapewnienie prawidlowej
ochrony danych osobowych, w szczegdlnoSci poprzez sporzadzanie i wdrazanie wilasciwych
warunkow organizacyjnych i technicznych,

wprowadzenie do stosowania procedur zapewniajacych prawidtowe przetwarzanie danych
osobowych,

w przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je PUODO, chyba ze jest
mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnos$ci oséb
fizycznych,

w przypadku gdy dany rodzaj przetwarzania — w szczeg6lnosci z uzyciem nowych technologii —
ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych, administrator przed
rozpoczgciem przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych (zgodnie z zatacznikiem nr 7 niniejszej Polityki).

egzekwowanie rozwoju srodkow bezpieczenstwa przetwarzania danych osobowych,

poddawanie przegladom skutecznos$¢ Polityki bezpieczenstwa przetwarzania danych osobowych,
zapewnianie przestrzegania przepisOw o ochronie danych osobowych, w szczego6lnosci przez:
organizacj¢ i nadzorowanie przestrzegania zasad ochrony danych osobowych zaréwno w
systemach informatycznych, jak rowniez w zbiorach danych osobowych prowadzonych w
formie papierowej i elektronicznej,

prowadzenie dokumentacji opisujacej zastosowang polityke bezpieczenstwa przetwarzania
danych osobowych (niniejsza Polityka oraz wynikajace z niej instrukcje i procedury),

wdrozenie zapoznania z przepisami dotyczacymi ochrony danych osobowych oraz zagrozeniami
zwigzanymi z przetwarzaniem danych przez pracownikow Podmiotu,

zapewnienie kontroli nad tym, jakie dane osobowe, przez kogo i kiedy zostaty wprowadzone do
zbioru,

nadawanie i uchylanie uprawnien do przetwarzania danych osobowych w Podmiocie,
prowadzenie rejestru osob Upowaznionych do przetwarzania danych, zawierajacego imi¢ i
nazwisko Upowaznionego, dat¢ nadania i ustania, zakres Upowaznienia do przetwarzania
danych osobowych, identyfikator w przypadku gdy Upowazniony zostal zarejestrowany w
systemie informatycznym, stuzagcym do przetwarzania danych osobowych,

zapewnienie zapoznania o0s6b Upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,
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15. analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia ochrony danych
osobowych 1 przygotowanie zalecen i rekomendacji dotyczacych eliminacji ryzyka ich
ponownego wystapienia,

16. prowadzenie zgodnych z Instrukcja dziatan w przypadku stwierdzenia nieuprawnionego dostgpu
do bazy danych lub naruszenia zabezpieczenia danych,

17. zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania danych
osobowych do chwili ich usunigcia,

18. dbatos¢ o prawidlowe przetwarzanie danych osobowych, w szczegolnosci poprzez zapewnienie
aktualno$ci, adekwatno$ci oraz merytorycznej poprawnosci danych osobowych przetwarzanych
w okreslonym przez nich celu.

Obowiazki Upowaznionych

1. znajomo$¢ Polityki oraz przepisow powszechnie obowigzujacego prawa w obszarze ochrony
danych osobowych, przetwarzanych przez Podmiot,

2. znajomos¢, zrozumienie 1 stosowanie w mozliwie najwigkszym zakresie wszelkich dostepnych
srodkdéw ochrony danych osobowych oraz uniemozliwienie osobom nieuprawnionym dostepu do
swojej stacji roboczej,

3. przetwarzanie danych osobowych zgodnie z obowigzujacymi przepisami prawa oraz przyjetymi
regulacjami, w granicach przyznanego upowaznienia,

4. postgpowanie zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi przetwarzania
danych osobowych,

5. zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia,
roéwniez po ustaniu zatrudnienia,

6. ochrona danych osobowych oraz s$rodkéw przetwarzajacych dane osobowe przed
nieuprawnionym dostgpem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztalceniem,

7. informowanie o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabo$ciach systemu przetwarzajacego dane osobowe do przelozonego.

VII OCENA RYZYKA I PRZEGLADY

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia =zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka, stosuje si¢ wysoki poziom bezpieczenstwa.

1. Przeglad stanu ochrony przetwarzanych przez Podmiot danych jest przeprowadzany
przynajmniej raz w roku.

2. Przeglad stanu ochrony przetwarzanych przez Podmiot danych osobowych przeprowadzaja
Administrator Danych Osobowych lub wyznaczeni kontrolerzy wewnetrzni.

3. Przeglad obejmuje wszystkie obszary dziatalnos$ci i elementy infrastruktury Podmiotu, w ktérych
wymagane jest przestrzeganie zasad przetwarzania danych osobowych, w szczegdlnosci systemy
informatyczne, zabezpieczenia fizyczne oraz organizacyjne.

4. Kontrolujacy przygotowuje plan przegladu z uwzglednieniem jego zakresu oraz niezbednych
zasobow, takich jak czas 1 ilo$¢ 0sob dokonujacych czynnosci.

5. Przeglad jest protokotowany.
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6. Kontrolujacy opracowuje wyniki przeprowadzonego przegladu, ktére nastepnie przekazuje w
formie Raportu z przegladu Administratorowi Danych Osobowych, ewentualnie réwniez
kierownikowi kontrolowanej jednostki.

7. Na podstawie raportu pokontrolnego Administrator Danych Osobowych inicjuje dzialania
zapobiegawcze lub kontrolujace.

VIII  ZAGROZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH ORAZ
INCYDENTY

Na bezpieczenstwo procesu przetwarzania danych osobowych sktadajg si¢ rozliczalnos$¢, poufnosc
1 integralno$¢ przetwarzanych danych. Rozliczalno$§¢ oznacza mozliwo$¢ przypisania dziatan osoby
jednoznacznie 1 wylacznie tej osobie. Poufno$¢ wyraza si¢ zapewnieniem, ze przetwarzane dane
osobowe nie s3 udostepniane nieupowaznionym podmiotom. Integralno$¢ oznacza zapewnienie
niemozliwosci zmiany lub nieautoryzowanego zniszczenia danych osobowych.

W przypadku stwierdzenia naruszenia ochrony danych osobowych lub ich zagrozenia, kazdy pracownik
jest zobowigzany poinformowaé o tym fakcie Administratora Danych Osobowych, wiasciwg osobg
przez niego upowazniong lub przetozonego. Osoba upowazniona lub przetozony pracownika jest
zobowigzany powiadomi¢ Administratora Danych Osobowych.

Instrukcja post¢powania w przypadku zagrozenia bezpieczenstwa danych osobowych

Zagrozeniem bezpieczenstwa informacji jest sytuacja, w ktorej wystepuje zagrozenie zaistnienia
incydentu. Przyktadowy katalog zagrozen:

1. nieprzestrzeganie Polityki przez osoby przetwarzajace dane, np. niezamykanie pomieszczen,
szaf, biurek, brak stosowania zasad ochrony haset,

2. niewlasciwe zabezpieczenie fizyczne dokumentdw, urzadzen lub pomieszczen,

3. niewlasciwe zabezpieczenie oprogramowania lub sprzetu IT przed wyciekiem, kradzieza lub
utratg danych osobowych.

Postepowanie Administratora Danych Osobowych Iub osoby przez niego upowaznionej W przypadku
stwierdzenia wystgpienia zagrozenia:

1. ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow,

2. w miar¢ mozliwosci przywrdcenie stanu zgodnego z zasadami ochrony danych osobowych,

3. w razie konieczno$ci zainicjowanie dziatan dyscyplinarnych,

4. zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych zagrozen
W przysztosci,

5. udokumentowanie prowadzonego postepowania w Rejestrze naruszen bezpieczenstwa (zat. nr 8).
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Instrukcja postepowania w przypadku incydentow bezpieczenstwa danych osobowych

Incydentem jest sytuacja naruszenia bezpieczenstwa informacji ze wzgledu na dostepnos¢, integralnos¢ i
poufno$¢. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane w celu zapobiezenia ich

ponownemu wystapieniu. Przyktadowy katalog incydentow:

losowe zdarzenie wewnetrzne, np. awaria komputera, serwera, twardego dysku, btad
uzytkownika, informatyka, zgubienie danych,

losowe zdarzenie zewngtrzne, np. klgski zywiotowe, zalanie, awaria zasilania, pozar,

incydent umys$lny, np. wyciek informacji, ujawnienie danych nieupowaznionym osobom,
swiadome zniszczenie danych, dzialanie wirusow komputerowych, wlamanie do pomieszczen
lub systemu informatycznego (wewnetrzne i zewnetrzne).

Postepowanie Administratora Danych Osobowych lub wiasciwej osoby przez niego upowaznionej W
przypadku stwierdzenia wystapienia incydentu:

©ooN R wDdDPE

ustalenie czasu zdarzenia bedacego incydentem,

ustalenie zakresu incydentu,

okreslenie przyczyn, skutkéw oraz szacowanych zaistniatych szkod,

zabezpieczenie dowodow,

ustalenie os6b odpowiedzialnych za naruszenie,

usunigcie skutkow incydentu,

ograniczenie szkod wywolanych incydentem,

zainicjowanie dziatan dyscyplinarnych,

zarekomendowanie dzialan zapobiegawczych w kierunku wyeliminowania podobnych zagrozen
w przysztosci,

10. udokumentowanie prowadzonego postepowania w Rejestrze naruszen bezpieczenstwa (zat. nr 8).

Postgpowanie Upowaznionego w przypadku stwierdzenia wystapienia zagrozenia do czasu przybycia
Administratora Danych Osobowych lub upowaznionej przez niego osoby:

1. powstrzymanie si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynno$ci, mogacych spowodowaé zatarcie $ladow naruszenia badz innych
dowoddw,

2. zabezpieczenie elementow systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostepu do nich 0s6b nieupowaznionych,

3. podjecie, stosownie do zaistniatej sytuacji, wszelkich niezbednych dziatan celem zapobiezenia

dalszym zagrozeniom, ktore moga skutkowac utrata danych osobowych.
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Wykaz budynkow, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktéorym
przetwarzane dane osobowe.

Lp.

Adres

Pomieszczenia

Zastosowane
zabezpieczenia

ul. Przyjazni 2al lok. 4
53-030 Wroctaw

Pokoje biurowe

pomieszczenia zamykane na
klucz, zbiory papierowe w
szafach, zbiory w systemach
informatycznych
zabezpieczone hastami,
ochrona antywirusowa

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

Lp.

Nazwa zbioru

oraz lokalizacja miejsca, w
ktorym znajduja sie zbiory
danych osobowych

Forma prowadzenia zbioru.

Programy i narzedzia uzyte

przy przetwarzaniu oraz lokalizacja programéw
(moduléw programowych) uzywanych do ich
przetwarzania

Zbior danych kandydatow do
pracy

Zbior przetwarzany jest w formie elektronicznej na
skrzynce mailowej.

Zbior danych kadrowych
przetwarzanych w zwiazku z
zatrudnieniem

Zbior przetwarzany jest w formie papierowej oraz w
formie elektronicznej. Forma papierowa przechowywana
ul. Przyjazni 2al lok. 4, 53-030 Wroctaw. Forma
elektroniczna przechowywana na wewngtrznym serwerze
Podmiotu.

Zbidr danych bylych
pracownikow

Zbior przetwarzany jest w formie papierowej, ktora jest
przechowywana ul. Przyjazni 2al lok. 4, 53-030 Wroclaw.

Zbior danych oséb
korzystajacych z formularza
kontaktowego

Zbior przetwarzany jest w formie elektronicznej. Forma
elektroniczna przechowywana jest na serwerze home.pl

Zbior danych kontrahentow

Zbior przetwarzany jest w formie papierowej, ktora jest
przechowywana ul. Przyjazni 2al lok. 4, 53-030 Wroctaw.
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Zbior Klientow — umowa
rezerwacyjna

Zbior przetwarzany jest w formie papierowej oraz w
formie elektronicznej. Forma papierowa przechowywana
ul. Przyjazni 2al lok. 4, 53-030 Wroctaw. Forma
elektroniczna przechowywana na wewngtrznym serwerze
Podmiotu.

Zbiér Klientéw — umowa
przedwstepna

Zbior przetwarzany jest w formie papierowej oraz w
formie elektronicznej. Forma papierowa przechowywana
ul. Przyjazni 2al lok. 4, 53-030 Wroctaw. Forma
elektroniczna przechowywana na wewngtrznym serwerze
Podmiotu.

Zbhior Klientow — umowa
wstepna deweloperska

Zbior przetwarzany jest w formie papierowej oraz w
formie elektronicznej. Forma papierowa przechowywana
ul. Przyjazni 2al lok. 4, 53-030 Wroctaw. Forma
elektroniczna przechowywana na wewnetrznym serwerze
Podmiotu.

Zbiér Klientéw — umowa
notarialna

Zbior przetwarzany jest w formie papierowej oraz w
formie elektronicznej. Forma papierowa przechowywana
ul. Przyjazni 2al lok. 4, 53-030 Wroctaw. Forma
elektroniczna przechowywana na wewngtrznym serwerze
Podmiotu.

Zbior umoéw najmu miejsca

10. .
postojowego

Zbior przetwarzany jest w formie papierowej oraz w
formie elektronicznej. Forma papierowa przechowywana
ul. Przyjazni 2al lok. 4, 53-030 Wroctaw. Forma
elektroniczna przechowywana na wewnetrznym serwerze
Podmiotu.

11. | Dziennik korespondencyjny

Zbior przetwarzany jest w formie papierowej, ktora jest

przechowywana ul. Przyjazni 2al lok. 4, 53-030 Wroctaw.

Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegolnych pol informacyjnych i

powiazania miedzy nimi

Nazwa zbioru Dane osobowe zawarte | Sposob pozyskiwania | Kategorie powigzan
w zbiorze danych danych
Zbior danych Imig i nazwisko Od os0b, ktérych dane | brak
kandydatéw do kandydata; adres; data | dotycza
pracy urodzenia; numer
telefonu; adres email,
wyksztatcenie; miejsce
pracy; zawod,;
stanowisko
Imi¢ i nazwisko; data | Od 0s0b, ktdrych dane | brak
Zbior danych urodzenia; adres; dotycza
kadrowych numer telefonu;
przetwarzanych w | PESEL; NIP; seria i
zwigzku z numer dowodu
zatrudnieniem osobistego;
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wyksztatcenie;
doswiadczenie
zawodowe; dzieci;
kopie dokumentow

Imie i nazwisko; data | Od oséb, ktérych dane | brak
Zbior danych urodzenia; adres; dotyczg
bytych numer telefonu;
pracownikow PESEL; NIP; seria i

numer dowodu

osobistego;

wyksztatcenie;

doswiadczenie

zawodowe; dzieci;

kopie dokumentow
Zbiér danych 0s6b | Imi¢ i nazwisko; adres | Od 0sdb, ktdrych dane | brak
korzystajacych z mail; telefon dotycza
formularza
kontaktowego

Nazwa kontrahenta; Od os6b, ktérych dane | brak
Zbior danych Adres; NIP; numer dotycza
kontrahentow faktury; numer konta

Imig i nazwisko; Od osdb, ktérych dane | brak
Zbior Klientow — | Adres; seria i numer dotycza
umowa dowodu osobistego;
rezerwacyjna PESEL

Imig i nazwisko; Od os0b, ktérych dane | brak
Zbior Klientow — | Adres; seria i numer dotycza
umowa dowodu osobistego;
przedwstepna PESEL

Imig i nazwisko; Od os0b, ktérych dane | brak
Zbior Klientow — | Adres; seria i numer dotycza
umowa wstepna dowodu osobistego;
deweloperska PESEL

Imig i nazwisko; Od os0b, ktérych dane | brak
Zbior Klientow — | Adres; seria i numer dotycza
umowa notarialna | dowodu osobistego;

PESEL

Imig i nazwisko; Od os0b, ktdrych dane | brak
Zbior umow najmu | Adres; seria i numer dotycza
miejsca dowodu osobistego;
postojowego PESEL

Imig¢ i nazwisko/nazwa | Od 0séb, ktérych dane | brak
Dziennik odbiorcy; informacja dotycza
korespondencyjny | czego dotyczy

korespondencja
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Opis sposobu przeplywu danych pomiedzy systemami

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnos$ci
i rozliczalnosci przetwarzanych danych

Srodki organizacyjne

1. Zostata opracowana i wdrozona polityka bezpieczenstwa,
Zostala opracowana i wdrozona instrukcja zarzadzania systemem informatycznym;

N

3. Do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace wazne
upowaznienia nadane przez administratora danych;

4. Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych;

5. Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

6. Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

7. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy;

8. Monitory komputerow, na ktérych przetwarzane sa dane osobowe ustawione sa w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

9. Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz
to, w ktorym znajduje si¢ serwer, na ktorym dane osobowe przetwarzane s na biezaco;

10. Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane
przed dostepem o0sob nieupowaznionych;

11. Przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecno$ci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych;

12. Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspotpracy z
podwykonawcami przetwarzajacymi dane osobowe;

13. W Podmiocie prowadzi si¢ polityke czystego biurka i ekranu.

Srodki ochrony fizycznej danych

1. Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci na wlamanie - drzwi klasy C.

2. Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych jest w czasie
nieobecnosci zatrudnionych tam pracownikoéw nadzorowany przez stuzbg ochrony.

3. Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych przez cata
dobg jest nadzorowany przez stuzbe ochrony.

4. Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtej
niemetalowej szafie.

5. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknigtej
niemetalowej szafie.
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6. Pomieszczenie, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomocg wolnostojacej gasnicy.

7. Dokumenty zawierajace dane osobowe po ustaniu przydatnos$ci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1. Zbior danych osobowych przetwarzany jest przy uzyciu komputera przeno$nego.

2. Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng siecig
komputerowa.

3. Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong siec
elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

4. Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

5. Zastosowano S$rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych.

6. Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiang haset.

7. Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

8. Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

9. Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych

1. Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych
elementach zbioru danych osobowych.

2. Zastosowano srodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

3. Dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

4. Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbiorow danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego.

5. Zastosowano mechanizm wymuszajacy okresowg zmian¢ haset dostepu do zbioru danych
osobowych.

6. Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sa dane
osobowe.

7. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnos$ci pracy
uzytkownika.
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X POSTANOWIENIA KONCOWE

Polityka bezpieczenstwa jest dokumentem obowigzujgcym Podmiot w zakresie wdrazania,
przestrzegania i weryfikacji zasad ochrony danych osobowych.
Polityka bezpieczenstwa jest dokumentem obowigzujacym wszystkie osoby dopuszczone do
przetwarzania danych osobowych w ramach dziatalnosci Podmiotu.
Kazda osoba dopuszczona do przetwarzania danych osobowych w ramach dziatalnosci Podmiotu ma
obowigzek zapoznania si¢ z niniejsza Polityka bezpieczenstwa.
Naruszenie zasad wynikajacych z Polityki bezpieczenstwa moze stanowi¢ podstawe wszczecia
postepowania dyscyplinarnego przeciwko sprawcy naruszenia.
Wszczecie lub przeprowadzenie postepowania dyscyplinarnego przeciwko osobie naruszajacej zasady
wynikajace z Polityki bezpieczenstwa nie wyklucza mozliwosci wszczgcia postepowania karnego oraz
dochodzenia roszczen z powodztwa cywilnego.
Polityka bezpieczenstwa wraz z zalacznikami wchodzi w zycie z dniem jej podpisania przez
Administratora Danych Osobowych.
. W przedmiocie spraw nieuregulowanych Politykg bezpieczenstwa, zastosowanie znajdujg przepisy
ustawy RODO.
Zalaczniki do niniejszej Polityki stanowig jej czg$¢ pod warunkiem uzupelnienia. Lista zalgcznikow:
8.1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych (zat. nr 1),
A. Ewidencja napraw, przegladow i konserwacji systemu informatycznego,
B. Ewidencja czynno$ci w systemie informatycznym,
C. Ewidencja osob upowaznionych do przetwarzania danych osobowych (zat. nr 2),
8.2. Upowaznienie do przetwarzania danych osobowych (zat. nr 3),
8.3. Ewidencja podmiotéw, ktorym Podmiot powierza dane osobowe (zat. nr 4),
8.4. Potwierdzenie uczestnictwa w szkoleniu (zat. nr 6),
8.5. Wzdr oceny skutkéw dla ochrony danych (zat. nr 7),
8.6. Rejestr naruszen bezpieczenstwa (zat. nr 8),
8.7. Wzbr umowy powierzenia danych osobowych (zat. 9),
8.8. Rejestr czynnosci przetwarzania danych osobowych (zat. 10)

Podpis Administratora Danych Osobowych Data
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